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ABSTRAK
Rurmah Sakit Mata "Dr¥AP" Yogyakarta merupakan instansl yang memanfaatkan sistem informasi
mangjeman rumah sakit sangat memerlukan perfindungan keamanan terhadap data pasien yang ada
dalam sistem informasl. Panelitian ini bertujuan untuk mengukur tingkat keamanan sistem informasi
berdasarkan penerapan Fromework COBIT 5 pada Sistem Informasi Manajemen Rumah Saklt Mata
"DrYAP" Yogyakarta. Metode penelitian deskriptif kualitatif digunakan dalam penelitian Inf dengan
pengambilan data melalui wawancara, observasl, dan kuesioner serta teknik analisis data
menggurakan copability level pada COBIT 5 Framework pada domain Align, Plan, Orgonize (APO13)
dan Delivery, Service, Support (D55 05). Hasil penelitian menunjukkan bahwa pengelofaan keamanan
pada Sistem Informasi Manzjemen Rumah Sakit Mata "DrYAP” Yogyskarta sudah hampir memenuhi
keseluruhan aspek dalam domain APO 13 (Manage Security] dan D35 05 [Manage Security Services)
COBIT 5 Framework dibuktikan dengan tingkat kapabilitas yang dicapai pada domain APO 13 yaitu 2,59
berada pada level 3 (Esteblished Process) yang menunjukan bahwa pengelolaan keamanan sistem
infarmasi telah dikelola dengan baik dan masih terus dikembangkan agar semakin mapan. Sedangkan
pada domain D5S 05 mencapal angka 3,09 berada pada level 3 (Estoblished Process). Pengelolaan
layanan keamanan sistem informasi telah dikelola dengan baik dan masih terus dikembangkan agar
semakin mapan.
Kata Kunci : Audit Keamanan, Sistem Informasi, COBITS

ABSTRACT

"Or. YAP" Yogyokarta Epe Hospital s an institution thot wtilizes hospital monagement information
system therefore it needs security protection of the patients' data in the information system. This study
oims to measure the leve! of information system security based on the application of Framework COBIT
5 on the Management information System of "Dr. YAP™ Yogyakarta Eye Hospital. Qualitative descriptive
research method used in this research by toking daota through interview, observation, and
guestionnaires and data analysis techniques using capability level on COBIT 5 Framework in Align, Plan,
Organize (APO13) and Delivery, Service, Support (D55 05) domains. The results shows that the
manogement of security in the "Dr.YAP" Yogyakarto Eye Hospital Management information System has
aimost fulfilled all aspects in the domain of APO 13 {Manoge Security] and D55 05 (Manoge Security
Senvices) COBIT 5 Framework evidenced by the level of copability achieved on APO 13 dowmaln is 2.59 s
at level 3 (Established Process) which shows that the management af information system security has
been well monoged and is still being developed to be more established. While the domain DSS 05
reaches the number 3.09 is at level 3 (Established Process). Management of information system security
services in “Dr. YAP" Yogyaokorta Eye Hospital hos been wel managed and is still being developed to be
more established.
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PENDAHULUAN

Perkembangan teknologl dan sistem informasi
yang semakin pesat berdampak pada risiko
keamanan yang melekat pada informasi juga
semakin besar. Seperti yang terjadi pada kasus
serangan malware Ronsomware Wannacrypt
yang menguncl data dalam sistem Informasi
rumah sakit kanker Dharmais di Jakarta sehingga
tidak dapat diakses oleh pihak rumah sakit.
Rumah Sakit Mata "Dr. YAP" Yogyakarta yang
merupakan rumah sakit khusus mata memanfaat-
kan sistemn informasi rumah sakit guna membe-
rikan kemudahan dalam pelayanan informasi di
bidang kesehatan.

Upaya pencegahan diperlukan oleh Rumah
Sakit Mata "Dr¥YAP" Yogyakarta untuk melindungi
aset informasi seperti data pasien yang ada di
dalam sistem informasi sebagai mana diatur
dalam pasal 32 Undang-Undang Nomordd Tahun
2009 Tentang Rumah Sakit. Oleh karena itu perlu
adanya audlt untuk mengetahul tingkat
keamanan dari sistem informasi tersabut.
Diperlukan suatu fromework yang digunakan
untuk membantu mengetahui tingkat keamanan
sistemn Informasi manajemen RS Mata “DrYAP
Yogyakarta seperti COBIT 5 yang direkomen-
dasikan dalam Permenkes Nomor 82 Tahun 2013,

COBIT merupakan Kerangka Kerja Tl vyang
mendukung proses audit dan tata kelola TI untuk
menjembatani kesenjangan antara resiko TI,
sumber daya Tl dan masalah masalzh teknik T di
tuatu organisasi atau lembaga dan juga
merupakan standar international yang digunakan
dalam melakukan Audit Sistem Informasl yang
dikeluarkan oleh ISACA [Information System
Control and Audit), Cobit versi terbaru adalah
CORITS, diketuarkan oleh ISACA pada tahun 2012,
dan menyediakan kerangka kerja yang lengkap.
Penelitian ini bertujusn untuk mengetahui
tingkat keamanan sistern informas! berdasarkan
penerapan Framework COBIT 5 pada Sistem
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Informasi Manajemen Rumah Sakit Mata "Dr
YAP"  Yogyakarta melalul level kapabllitas
keamanan sistemn informasi serta terbatas dalam
lingkup domain APO13 dan D5SS05 Framework
Cobit 5.

TINJALIAN PUSTAKA
1. Audit Keamanan Sistem Informasi
a. Audit

Eegiatan mengumpulkan informasi secara
sistematis, obyektif dan terdokumentasi
untuk mendapatkan kesimpulan yang
berasaskan nilai dan manfaat adalah
keglatan audit.” Susilo (2003: 80),

b. Audit Sistern Informasi

c. Audit Sistem infromasi adalzh Proses
pengumpulan dan evaluasi sebuah sistem
informasi dan teknologi informasi untuk
mengetahul apakah sudah sejalan dengan
tujuan darl ognasisasi dan digunakan
secara efektif dn efisien (Waber, 2000).

Langkah — langkah dalam audit sistem
informasl (Rechaety, 2013: 188) terdiri dari:
1) Perencanaan pemeriksaan
2] Pemeriksaan Rinci
3) Pengujian Kesesuaian
4) Pengujlan Kebenaran Bukti
5) Penilalan Secara Umum Atas Hasll
Pengujian
d. Keamanan Sistem informasi
Keamanan sistem informasi berkaitan erat
dengan aspek keamanan informasi yaitu
confidentiality, integrity, don ovaillobility
(I50/1EC 27002, 2005). "Kemampuan urtuk
mengakses dan menyediakan informasi
secara cepat dan akurat menjadi  sangat
esensial bagi suatu organisas! baik berupa
organisasl komersial [(perusahaan},
perguruan tinggi, maupun lembaga
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pemerintahan dan individual” (Riyanarto
Sarno & irevat Ifano, 2009;35).

2. COBITS Framework
COBIT 5 adalah panduan terbaru yang

dikeluarkan oleh I1SACA untuk membantu
pengelola teknologi informasi mengaudit
teknologi informasi yang sudah diimplemen-
tasikan, Of dalam COBIT 5 terdapat kerangka
kerja sebagal alal ukur untuk memantau
kinarja teknologi informasi. melalui 5 domain
di delamnya [ISACA,2012) yakni EDM
{Evaluote, Direct ond Monitar), APO [Align,
Pion and Orgonize), BAl (Build, Acguire and
Implement), WMEA (Monfof Evaluate oand
Agsess), dan D85 [Dellver, Service and Suppart).
Process Copobility Level COBITS
Menurut 1SACA {2012) ada enam tingkat
kermampuan yang dapat dicapai oleh masing-
MASINg Proses, yaitu :
Tabel . Capability Level COBIT 5 Framework

Level Indaka Kalamangan
Emmakangan

0 incompéefe| O-048 |Padelavalinl, poses bdak

Fricess krgkan dan merwnuken §dek
tercapairys Wjuan yang
dirginkan,

1: Peroymed | 0.50—148 Pada leval Inl, prassa telah

FProcags dislankan urdus manaps
fupan

2:Menegad | 1,50— 248 |Pade laval inl, prozes yang teteh

Frocaas dielenken, distepkan Lk
diwslola dengan oaik

J: 2,60= 249 | Pada hrval ini, pnasag yang beah

Estsbiphad dielda, dibangun FonEd

FProcass Eemakn mapan

4 : Precictafda| 350—449 |FPada levalinl, preesa yang tetah

Frocaze magar, kermudizn d spamebmn
untuk mercapal hagll slhlr
sezuel dengan yang direcika

5 Optimiaing | &.50-500 |Pade lawal inl, diskukan

FPriopss aptimesi pada pro=sa yang
sudah ade sgar merad langkap
I1:|a.|1 AT pAITA
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Fafarmias L. Umpam A 1 ddiamape sromiy
Cuqdatatsy * :-I.u:.‘l:!l. Homm Slmmazzes Roeraos
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A LB AR AEES
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Gambar 1. Kerangka Plklr

Kerangha pikir pada Gambar 1 menunjubkdan
babwa sudit keamanan sistem informasi dilaku-
kan memenuhi aspek keamanan Informasi yaltu
Confidentiofity, imtegrily, Availobifily pada Sistem
Informasi Manajemen Rumah S5Sakit Mata
“‘DrYAF” Yogyekarta menggunakan fromework
COBIT 5 berdasarkan pada domain APD 13
Manoge securlty dan DSS D5 Monoge Security
Services. Audlt dilakukan dengan menganalls(s
dan mengukur proses pada dormaln APO 13 dan
55 05 medalul tingkat kapabilitas COBIT 5 yang
dicapai sehingge mendapatkan sebuah
kesimpulan dan rekemendasi,

METODE PENELITIAN

Penelitian ini dilakukan di Bumah Sakit Mata
“DrXAP* Yogyakarta pada unit Instalasi Femeliha-
raan Sarana dan Prasarana dengan menggunakan
domain APD13 (Maenage Security) dan DS505
{Manoge Security Servicas) COBIT 5. Penelitianini
menggunakan penelitian kualitatif yang bertu-
juan umtuk memahami situasi melalul Irteraksd
medalul Interview secara mendalam. Teknlk
pengumpulan data yang digunakan dalam
penelitian ini adalah wawancara, observasl, dan
kuesioner,

Wawancara dilskukan umtuk memperoleh
infarmas! ataw penjelatan yang terkait dengan
Keamanan Slstern Informasi BS Mata “DrY¥AP”
Yopyakarta melalul Informan yaitu Penanggung
Jawab Teknologl Informasi pada Unit Instalasi
Pemelineraan Sarana dan Prasarane RS Mata
“DrYAP” Yogyekarta. Informasi-informasi terse-
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but akan diukur menggunakan domalin APOL3
dan DS505 Framework Coblt 5. Penglslan
kuesioner dilakukan dengan cara memberkan
sekurnpulan pertanyaan kepada responden guna
mendapatkan data tambahan untuk mengetahul
tingkat kepabilttes pada Fromework COBIT 5
menggunakan metode statistike deskriptif.
Proses analisis data menggunakan metode
analisis data model Miles dan Huberman dalam
Sugiveno (2011:246) vakni reduks] data,
pemyajian data dan penarikan kesimpulan. Agar
data yang dipercleh dapat divakini kebenaranmma
maka teknik triangulasi dilakukan melalui
pengecekan data kepada sumber yang sama
dengan teknlkyang berbada” (Sugiyana, 2011).

HASL PENELITIAN

1. Ailgn, Plan, Organize (APO 13}
Tabel 1. Hasil Chservasi Domain APO 13

APDE1Y  |Menege Securfly (Mengelale Ade | Tidah
Keamanmn}

Mangalok Sisbam Masajnan \‘"’f
Feamanar irfomeesl,

Mangaiota Manajaman reeko \"f
k=armanen Inforessl

AP (V15 063 | Whemantsa clan meninjau kembak
Siciam Moo aman Keamanan v
[rrimyess

AP DEM

APODIS T2

2,

Manajemen Resiko dilakukan untuk
mengelola reslkn terhadap keamanan data
dan Informasl dalam Slstem Informasl Mana-
|emen Rurmah Saklt. Namun plhak pengelola
belum menerapkan manajemen resiko untuk
meminimalisir kejadian yeng dapat mengan-
am keamanan data dan informasi pada
Sistern Informasi Manajemen Rumah Sakit,
Manajernen Resiko yang diterapkan oleh
pengelola Sistem Informasi Manajemen
Rumah Sakit meliputi resiko keselamatan kerja
seperti melakukan register terhadap resiko
kerjg unit IT yeng kemudian akan di monitor
dan dianalisis tindak lanjut dari resiko T terse-
but serta pedaman ICRA [infection Control fisk
Assesment) saat akan membangun perangkat
IT baru. Peninjauan kemball terhadap slstem
manajemen keamanan informasi dilakukan
oleh pengelola Sistem Informasi Manajemen
Rumah Sakit Mata “DrYAPY secara berkala
setiap 1 kali dalam 1 bulan terhadap pedoman
dalam MEKL Fihak pengelola Juga melakukan
peninjavan kemball terhadap kebljakan
Teknologl Informasl secara periodik yaltu
setiap sekalidalam 1 tahun.
Defivery Service Support (D55 05)

Tabel 3. Hasil Observasi Domain D65 05

Fengelolaan Sistem Manajemen Keamanan
infarmasi pada Slstemn Informasl Manajemen
Rumah Sakit Mata "Dr¥AP" Yopvakarta dilaku-
kan menggunakan pedoman dalam standar
akreditasi rumah sakit pada kelompok kerja
Manajemen Komunikasi Informasi (MKI) vang
terdiri darl beberapa aspek pengelofaan
kelompok  komunikas! dan Infarmasl. MK
terdirl darl beberpa elemen penllalan standar
berupa dokumen yang harus dipenubl oleh
pihak pengelola IT dalam mengelola keaman-
gn data pesien pada Sistem Informasi
Menajemen Rumzh Sekit Meta “Dryap”
Yogyakarta.

saroal imish Manajemen nformas dan Komnlkas | Yohime & Nomor 1 September 2017

DE8 06 Manage sacurtty sarvices | Ada | Tidak

{Mongeiols palayanan
kezamanan)
DSS 05,51 |Malindungi Termadap Mawara|
D33 05, 82 Mengeloks Jadngan dan
Kaarnanan Konaklivias "'l“"'la
DES 05 03 | Margelola Keamanan End
paind v
DES 05 04 henpelcla [denetitzs
Pengguna dar Akses Logis | v
D335 05 55 |Mengekla Akses Flalk ke Aged
T v
D35 05, 06 | Mengekla Dolumen Sensilif
dan Parangkat Ouput v
D5E 05. 07 | Memantau infrestrubdur unfuk
REamanan v
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Menjaga keamanan infermasi merupakan
hal yang sangat penting dalam membangun
dan mengelola sebuah slstem Informas!
rumah sakit karena dalam sebuah sistem
informasi rumah sakit terdapat aset informasi
vang sanget sensitif seperti data pasien yang
wajib untuk diamankan melalui pengelalaan
pelayanan keamanan dalam Sistem Informasi
Manajemen Rumah Sakit. Pedindungan terha-
dap malware dilakukan pads tingkat server
melalui jaringan router (mikrotik} yvang secara
otomatis akan memblok molware yang
mungkin menyerang server, Fada level perang-
kat komputer dilakukan perlindungan terha-
dap virus melalui 50P permasangan antivirus
pada zetlap perangkat komputer balk yang
sudah terpasang aplikasi Sistem Informasi
Manajemen Rumah Sakit maupunbelum.

Pengelclaan jaringan konektivitas dilaku-
kan dengan sangat baik melalui melalui
firewal! dalam hal sharing data dan melalui
router [mikrotik] yang dapat memblok
atormatis serangan terhadap jaringan koneks]
yang dipantau secara periodik 1 bulan sekali
untuk 1 komputer. Pengelolaan keamanan
end point pada Sistemn Informasi Manajemen
Rumah Sakit Mata “DeYAP* Yogyakarta dilaku-
kan melalui antisipasi virus manggunakan anti-
virus pada setlap perangkat yang mengaksss
aplikasi Sistern Informasi Manajemen Rumah
Sakit dan pemakaian firewall puna sharing
data antar komputer.

Pengelolaan identitas pengguna dan akses
logis dilakukan dengan membagi akses
pengpuna menjadi 2 level yaitu Adminisrotor
vang dipegang oleh pengelola IT dan user
untuk pengguna aplikasi Sistem Informasi
Manajemen Rumah 5askit. Setiap orang
memiliki akun yang berbeda sesuai bidang
tugas sehingga hamya dapat menggunakan
fasilitas dalam aplikasi Sistem Informasi
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Manajiemen Rumah Sakit yang terkait bidang
tugas yang dikerjakan. Pengelolaan akses fisik
ke aset Tl dilakukan melalul perlindungan aset
fisik Tl dari pengunjung dilzkukan dengan
menempatkan aset Tl di tempet yang tidak
terjangkau oleh pengunjung seperti prosedur
instalasi kabel jaringan vang dilakukan dengan
instalasi tertutup di dalam plafon serts penga-
manan ruang server yang diamankan oleh
kunci dan terdapat prasedur untuk memasuki
FUanE SErver.

Pengelolaan dokumen sensitif dibagi
menjadi 2 hagian yaitu pengelelaan data yang
dilakukan oleh unit Teknolagi Informasi dan
pengelolaan file yvang dilakukan oleh Sie, Tata
Usaha. Pengelolaan data sensitif sepertl data
rekam medis pasien, kebutuhan pizi pasien,
logistik hingga data keuangan rumah sakit
pada Sistemn Informasi Manajemen Rumah
sakit dilakukan menggunakan sistem database
yang dienkripsi dengan passward dan hama
dapat diakses oleh aplikasl Sistem Infarmasi
Manajemen Rumah Saklit Mata “De¥APT
Yopyakarta dengan adanya konektivitas
jaringan. Pengelolaan file soroge dipusatkan
di Sie. Tata Usaha. File dokumen di kelola dan
disimpan di komputer pada Sie, Tata Usaha
dengan prosedur pengaksesan keselurihan
fila dekurnen dilakukan malalul TU dan harus
diketahui oleh direksi. Pemantauan infrastruk
tur terkait keamanan dilakukan dengan
pemasangan CCTY yang dipasang di area
server dan dimoniter lengsung oleh satpam.
Pihak pengelola juga melakukan pemantauan
jaringan komputer secara fisik secara periadik
selama 1bulansekall.

Analisis Capability Level COBIT 5

Setelah dilakukan pengambilan data dengan
mengeunakan metede wawancara dan chservasi,
selanjutnya di bagikan kyesioner untuk mangam-
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bil data terkait pencapaian tingkat kapabilitas
COBIT 5dan diperoleh hasil sebagai berikut:
Tabel 4. Copabiity Ltevel! Domain APD 13

Aldhvites Indeks | Capablilly Level
Hemelargan

APD 13.01 Mangelda Sislam | 3,25 3: Egtabrished

Manaiemen Keamanan Frocass

infermag

APD 13.02 Mangeists 0,75 1: Perfanred

LERE il gl GETE T e P rixcucas

o |

APD 13,03 (Mamansd dan 378 4 Prid clatda

maninjsu kambal Sisiam Procass

Manafem en Keamanan

Infcrmas |

Fatn-Fata |258 3 : Established
Priceas

Berdasarkan dats distas, mta-reta indeks
kematangan keseluruhan domain APD 13 ada
adalah 259 ada pada level 3 [Estoblished
Process). Hal inl menunjulkan balwa pengelolaan
kearmanan Sistem Informasi Manajemen Rurmah
Sakit Mata "Dr¥YAP" Yogyekarta telah dikelola
dengan baik dan masih terus dikembangkan agar
Sistem Informasi Manajemen Rumah Sakit men-
jadi sebuah sistern yang semakin mapan. Penca-
paian tingkat kapabilitas dalam pengelolaan
proses yang ada pada domain APO 13 {(Mengelola
Keamanan) COBIT 5 masih belum mencapai level
maksimal yaitu pada level 5 ; Optimized Process.
Hal tersebut dapat dilibat pada Gambar 2.

Copwhilizy Level APO 15 (Meongelola Keamanan}

HIFL 250 HFL 23Ae 21y EREEAE

B L=msd flmbermal W Lowel pory Uecaca

Gambar 2. Gratik Capobility Level Bomain APD

Tabel 5. Capability fevel Domain D55 05

Sltivitan Inelghs Capabiifty [nvel
Hamadangan

DES 35,04 (Melrdungl i 4 : Predicishls Proceas
Termadap Mawars]
DES 35.02 (Wangelala 45 £ Opéimieiag Procane
Jaringan dan Keemaran
| Eoneithea)
D25 05.03 (Mengelals 1,75 & : Menagd Procaan
Eeamanan End pokd
D=5 05,04 (kangedaly 4,35 4 ) Fragiciahis Frocaes
denelias Pangauna can
|ies Logk) I I—
D56 35,05 (Mengeiata 185 £ Managed Frocacy
Almey Fliadk ke Aset TH)
D=5 05,00 (Mengekala 2a & AT PR
| Daurnan Sengid can
DES 0T (Memantz im 3 Estatwlichad Frocess
infrast=u kiur euk
keamsan)
Rata-Rutn a8 |3:Estatvishad Frocuss

Berdasarkan data diatas, rete-reta indeks
kematangan keseluruhan domain DES 05 ada
adalabh 3,09 ada pada lewel 3 (Established
Process). Hal inl menunjukan bahwa pelayanan
keamanan yang dilakukan pada Sistern Informasi
Manajemen Rumah Sakit Mata “DrYAP"
Yogyakarta telah dikelola dengan baik dan masih
terus dikembangkan agar Sistem Informasi
Manajamen Rumah Sakit menjadi sebiah sistem
yang sermakin mapan. Pencapalan tngkat kapa-
bilitas dalarn pengelolaan proses yang ada pada
domain 055 05 (Mengzlola Layanan Keamanan)
COBIT 5 masih belum mencapai level maksimal
vaitu pada level 5 : Optimized Process. Hal
tersebut dapatdilihat pada Gambar 3.

el Lol TS5 15 (Vengeleds Lavanan
E=amaran)

- N
: B |
Gambar 3. Grafik Capability Level Domain DEE 05
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Analisis Aspek Keamanan Informasi
Keamanan sistem Informasi berkaitan erat
dengan aspek keamanan informasl. Perlindungan
pada aset informasi vang terdapat dalam sistem
informasi diperlukan untuk memenuhi aspek
keamanan informasi yaitu Confidentiality,
integrity, dan Avoilobility, Berdasarkan hasil
penelitian, kita dapat mengetahul hasl dari audit
keamanan sistem informasi pada Sistem Infor-
masi Manajemen Rumah Sakit Mata “Dr¥YAP”
Yogyakarta dengan menggunakan COBIT 5
sebagai alat ukur meliputi;
1. Confidentiality
Berdasarkan hasil penelitian menggunakan
domain APO 13 dan D55 05 Framework COBIT
5, pengelola Sistem Informasi Manajemen
Rumah Sakit Mata “DrYAP" Yogyakarta
menjamin kerahasiaan informasi melalui
pengelolaan hak akses. Disamping itu,
kedudukan Sistem Informasi Manajemen
Rumah 5akit sabagal data storoge menggu-
nakan sistem database yang dienkripsi dengan
password yang hanya dapat diakses oleh
aplikasi Sistem Informasi Manajermen Rumah
Sakit Mata "DrYAP" Yogyakarta. Pengelalaan
database
2. Integrity
Hasil menggunakan domain APD 13 dan
D55 05 Framework COBIT 5, penjaminan
kelengkapan informas! pada Sistem Informasl
Manajemen Rumah Sakit Mata “DrYAP®
Yogyakarta dilakukan melalui perlindungan
terhadap malware dan virus yang mengan-
cam pada server, perlindungan terhadap
jaringan konektivitas serta melalui prosedur
permintaan dan pelepasan data dalam
kebijakan Teknologi Informasi.
3. Avallability
Hasil menggunakan domain APO 13 dan
D5505 Framework COBIT 5, penjaminan aspek
avallability dikelola melalul pengelolaan akses

S e e ) TR T L A R S ST
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fisik ke asat Tl pengamanan ruang server yang
diamankan menggunakan kuncl dan terdapat
prosedur untuk memasuki ruang server serta
dipantau melalul CCTV langsung oleh petugas
keamanan rumah sakit.

REKDOMEMDAS]

Dari hasil pengukuran audit keamanan sistern
infarmasi manajemen Rumah 5akit Mata "De¥AP”
Yogyakarta diberikan beberapa rekomendasi.
Instansi diharapkan untuk mengembangkan
pengelolaan keamanan informasi yang baik
terhadap 5IM Rumah Sakit yang dikelola khusus
oleh divisi TI Rumah Sakit Mata “DrYAP”
Yopyakarta. Instansgl perlu menerapkan suatu
kerangka kerja {fromewark) Tl terintegrasi seperti
COBIT dalam mengelola tata kelola Tirumah sakit.
Instansi diharapkan menerapkan pendekatan
Sistem Manzjemen Keamanan Informasi melalui
standarisasi seperti ISO/IEC 27001 dan Indeks
KAMI. Pengelola diharapkan meningkatkan
manajamen resiko khusus terkait keamanan
informasi menggunakan standar manajemen
resiko pada Sistem Manajemen Keamanan
Informasi. Pengelola diharapkan untuk menerap-
kan penggunaan pengamanan sistem sidik jar
mauvpun password pada ruangan server untuk
lebihh menjaga keamanan server. Instansi peru
merekrut sumber dava manusia yang kompeten
dalam bidang Tl untuk menunjang pengelofaan
layanan keamanan sistem informasi. Pengelola
diharapkan mengembangkan pengaturan inter-
net protokol menggunakan IP Publik agar dapat
diakses melalul jaringan internet oleh pasien
guna meningkatkan pelayanan informasi kesehat-
an serta perwujudan keterbukaan informasi pada
pelayanan publik. Pengelola parlu mengembang-
kan keamanan endpoint terhadap pihak eksternal
yaitu pada perangkat pasien atau pengunjung
selring pengembangan pengaturan [P Publik.

At Keamanan SEtem Informasi pads RS Mats DeYAP Yogyakana Menggunakan Framewark Cobit 5

SIMPULAN

Pengelolaan keamanan pada Sistem Informasi
Manajemen Rumah Sakit Mata "Dryap*
Yogyakarta sudah hampir memenuhl keseluruhan
aspek dalam domain APO 13 (Manage Security)
dan DSS 05 (Monoge Security Services] COBIT 5
Froamework yang dibuktikan dengan tingkat
kapabllitas yang dicapal pada masing-masing
domain yaitu mencapai angka 2,59 berada pada
level 3 (Established Process) pada domain APO 13
(Mengelola Keamanan) dan 2,09 berada pada
level 3 (Estoblished Process) pada domain DSS 05
COBIT 5. Proses yang dilakukan pada kedua
domain telah mencapal level 3 (Established
Process) vang dapat diartikan bahwa pengelolaan
kearmanan Sistem Informasi Manajemen ruman
Sakit Mata "DrYAP" Yogyskarta telah dikelola
dengan baik dan masih terus dikembangkan agar
Sisten Informasi Manajemen Rumah Sakit
menjadi sebuah sisten yang semakin mapan. Dari
hasll audit keamanan sistem informasl manaje-
men Rumah Sakit Mata “DrYAP" Yogyakarta juga
dapat diketahui juga bahwa aspek keamanan
informasi yang erat kaitannya dengan keamanan
sistern informasl dikelola dengan balk oleh
pengelola sistem informasi manajemen Rumah
Sakit Mata "DrYAP Yogyakarta.

SARAN

Kuantitas sumber daya manusla yang dimifiki
Rumah Sakit Mata “DrYAP* Yogyakarta perlu
ditingkatkan guna mengelola keamanan sistem
informasi manajemen. Instansi perlu melakukan
pengelolaan yang lebih maksimal terhadap
masing-masing proses yang terdapat pada
domain APD 13 dan D55 05 agar keamanan sistem
informasi menjadi lebih baik. Untuk penelitian
selanjutnya dapat digunakan domain yang lebih
menyeluruh yang erat kaitannya dengan keaman-
an skstern informasi.
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